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Digitalisierung in KMU:  
Herausforderung und Chance
Eine repräsentative Umfrage von TNS Infratest zeigt, dass Betriebe, die ihr Ge-
schäft digitalisieren, schneller wachsen als andere. Allerdings haben viele kleine 
und mittlere Unternehmen dafür einen weiten Weg zu gehen. Wie dieser erfolg-
reich beschritten werden kann, zeigen Projekte aus dem Förderschwerpunkt  
Mittelstand-Digital Mitte März auf der Internationalen Handwerksmesse in  
München und der CeBIT in Hannover.

Unternehmen, die sich bei der Digi-
talisierung gut oder sehr gut aufge-
stellt sehen, verzeichnen deutlich 
häu�ger ein Umsatzwachstum. Das 
ist das Ergebnis einer repräsentativen 
Befragung von kleinen Unternehmen 
in Deutschland, die das Marktfor-

schungsunternehmen TNS Infratest 
Ende 2014 vorgenommen hat. TNS 
Infratest hat dafür 600 Unternehmen 
mit einem bis 49 Mitarbeitern nach 
ihrer Bereitschaft zur Digitalisierung 
und der Nutzung neuer Technologien  
befragt. 
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Aktuelles aus der Förderinitiative eKompetenz-Netzwerk

Antworten für den Mittelstand auf Cyberkriminalität 
Die digitale Welt stellt den deutschen Mittelstand vor neue Herausforderungen wie beispielsweise zunehmend kriminelle 
Umtriebe im Internet. Der eBusiness-Lotse Thüringen bietet nun konkrete Hilfe zum Schutz vor Internetkriminalität.

Laut der Studie zur Einschätzung der ökonomischen  
Nach teile durch Internetkriminalität des IT-Sicherheits-
dienstleisters McAfee betrug der Verlust durch kriminelle  
Handlungen im Netz 2014 in Deutschland 1,6 Prozent 
des Bruttoinlandproduktes (Quelle: Statista). Damit liegt 
Deutschland im Ländervergleich vor den Vereinigten  
Staaten (0,64 Prozent) und Großbritannien (0,16 Prozent). 
In einer neuen Publikation informiert der eBusiness-Lotse 
Thüringen über neue Entwicklungen im Bereich der Inter-
netkriminalität und wie sich besonders kleine und mittlere 
Unternehmen (KMU) effektiv davor schützen können. 

Mittelstand im Fokus
Der Mittelstand als Motor der deutschen Wirtschaft sorgt 
für hohe Beschäftigung und Produktivität. Die zunehmen-
de Digitalisierung der Geschäftsprozesse verlangt den Aus-
bau der IT-Sicherheitsstrukturen innerhalb eines Unter-
nehmens, denn die steigende Abhängigkeit von einer  
per manent verfügbaren IT-Infrastruktur bietet viele An-
griffsmöglichkeiten für Kriminelle. Bei �Cyber Crime�- 
Attacken geht es nicht nur darum Hard- und Software  
bloßen Schaden zuzufügen, sondern vor allem um das  
Ausspionieren von Daten und den gewinnbringenden  
Weiterverkauf an die Konkurrenz.  

Damit sich KMU besser schützen können, haben die Ex-
perten des eBusiness-Lotsen Thüringen eine Checkliste zur 
Steigerung der IT-Sicherheit in KMU entwickelt, die bei  
einer ersten Selbsteinschätzung hilft. Darin geht es um so 
scheinbare Banalitäten wie die Frage, ob es im Unterneh-
men einen Ansprechpartner und Verantwortliche für das 

Thema Informationssicherheit und Datenschutz gibt oder 
ob IT- und Betriebssysteme sowie Drittsoftware (z. B. Java, 
Flash) immer auf dem neuesten Stand sind. Die Checkliste  
beinhaltet auch komplexe Fragen, etwa danach, ob Bedro-
hungen und Schwachstellen (Risiken) für die kritischen 
IT-Systeme identi�ziert wurden. Unternehmen, die diese  
32 Fragen beantworten, erhalten eine gute Bestandsauf-
nahme über den Status Quo ihrer IT-Sicherheit. 

Darüber hinaus haben IT-Spezialisten des TÜV Thüringen e. V.  
das Zerti�zierungsverfahren �MITsec� Mittelständische- IT-
Security erarbeitet, das die IT-Sicherheit eines Unternehmens 
mithilfe von quali�zierten und zugelassenen Auditoren 
prüft. Das Verfahren wurde speziell für KMU auf Basis der 
internationalen Norm ISO/IEC 27002 entwickelt. Mit dem 
�MITsec�-Zerti�kat erhalten Unternehmen einen Bericht 
über die Gesamtsituation ihrer IT-Sicherheit und in welchen  
Bereichen noch weitere Sicherheitsmaßnahmen umge-
setzt werden sollten. Durch das Zerti�kat werden nicht nur 
wichtige, unternehmensinterne Informationen und Daten  
vor Diebstahl, Manipulation und Veröffentlichung geschützt, 
es macht auch auf die eigenen IT-Risiken aufmerksam.

Weitere Informationen zum Zerti�zierungsverfahren und 
den Leitfaden des eBusiness-Lotsen Thüringen �nden Sie 
unter: 

� www.tuev-thueringen.de/gk/managementsysteme/ 
it-sicherheit/mitsec 

� www.mittelstand-digital.de/DE/Wissenspool/ 
ITSicherheitKMU/publikationen,did=671328.html

Vom Kunden zum Fan: Marketing in der digitalen Welt
Die Informationstechnologien bieten Unternehmen vielfältige Möglichkeiten, an 
Kunden heranzutreten und auf sich, ihre Produkte, Angebote oder Dienstleistungen 
aufmerksam zu machen. Kleineren Unternehmen fällt es häu�g schwer, den Überblick 
zu behalten. Zwei effektive Wege im Online-Marketing zeigen die eBusiness-Lotsen 
aus Oberschwaben- Ulm und Mecklenburg-Vorpommern mit dem Targeting sowie mit 
Location Based Services. 

INFOBROSCHÜRE

Zielsetzung und Vorgehensweisen

Targeting – 
Die persönliche Kundenansprache 

Abb. © Sashkin - Fotolia.com

Kunden informieren sich 
heute weitestgehend online 
über neue Produkte und 
Angebote, ob am Computer 
oder unterwegs am Tablet 
bzw. am Smartphone.  

Deshalb müssen besonders Handelsunternehmen ihre 
Kunden dort erreichen, wo sich diese be�nden � im Ideal-
fall über eine personalisierte, individuell zugeschnittene 
Ansprache, das sogenannte Targeting. Durch das Targeting 
können sehr individuelle und spitze Zielgruppen erreicht 
werden, Streuverluste werden minimiert.
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Wie nutzt das Handwerk eBusiness?

Der eBusiness-Lotse Mittelrhein hat gemeinsam mit der 
Handwerkskammer Koblenz eine Umfrage zum Einsatz von 
eBusiness in Handwerksunternehmen durchgeführt. Dabei 
zeigte sich: Wenn es um die digitale Organisation geschäft-
licher Prozesse geht, besteht häu�g noch Nachholbedarf.

Den Ergebnissen der Befragung zufolge werden in den meis-
ten Betrieben mitunter relevante Arbeitsmaterialien, Daten 
und wichtige Bestellungen von Lieferanten vergessen. Aber 
auch Aufgaben und Termine fallen fehlenden oder nur unzu-
reichend organisierten, meist analog ausgeführten Prozessen 
zum Opfer. Immerhin setzt ein wachsender Teil der befrag-
ten Unternehmen auf elektronische Unterstützung, meist 
durch branchenspezi�sche Softwarelösungen. Unternehmen,  
die den Einsatz bisher ablehnen, tun dies meist aus Kosten-
gründen oder aus Angst vor dem Verwaltungsaufwand. 
Übergreifende CRM-Systeme �nden bei den befragten  
Unternehmen so gut wie keine Verwendung. Bei der Doku-
mentation von Aufgaben zeigt sich ein ähnliches Bild.

Auch bei der Auftragsverteilung und der Information von 
Mitarbeitern dominieren vor allem klassische Modelle der 
Terminvereinbarung und -bearbeitung. Neben mündlichen 
Absprachen ist die Zettellösung in den meisten Unterneh-
men vorherrschend. Dies gilt auch für die Dokumentation 
von Arbeitsaufträgen: Lediglich ein kleiner Teil der Befrag-
ten nutzt beispielsweise eine Smartphone-App zur Doku-
mentation von zu erledigenden Aufgaben. Anders ist das 
beim Kunden vor Ort. Geht es um die Leistungserstellung 
beim Endverbraucher, zeigen sich die Befragten aufge-
schlossener: Vor allem Smartphones werden den Mitarbei-
tern hier gerne angeboten und von diesen auch eingesetzt. 
Die dabei häu�gste Nutzung ist die fotogra�sche Doku-
mentation und Mängelerfassung.

Weitere Informationen zum eBusiness-Lotsen Mittelrhein 
unter www.ebl-mittelrhein.de.
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Publikationen eKompetenz-Netzwerk

O

� 
ktober  2014
�Impressum - Merkblatt für rechtssichere Internetsei-

� 
ten�, Information des eBusiness-Lotsen Mainfranken
�CMS (Content-Management-Systeme)�, Merkblatt des 

� 
eBusiness-Lotsen Mainfranken
�Online-Shops�, Merkblatt des eBusiness-Lotsen 

� 
Mainfranken
�Marketing mit kleinem Budget�, Leitfaden des  

� 
Business-Lotse Mitteldeutschland
�eBusiness Lösung - Online-Meeting: Von überall und 
zu jederzeit miteinander treffen und diskutieren�, Ein 

� 
Beitrag des eBusiness-Lotsen Darmstadt-Dieburg
�6 Fragen und Antworten zu Green IT�, Informations-

� 
�yer des eBusiness-Lotsen NordOst
�Planung und Au�au eines Onlineshops � Professio-
nelle Akten- und Datenträgervernichtung, intimus 
International GmbH, Markdorf�, Praxisbeispiel des 

� 
eBusiness-Lotsen Oberschwaben-Ulm
�Wie sichere ich meine Daten�, Informations�yer des 
eBusiness-Lotsen Magdeburg 

N

�
o

 
vember 2014
 �Social Media strategisch planen: Konzept & Organisa-

� 
tion�, Ein Leitfaden des eBusiness-Lotsen Hamburg
�Internetkriminalität im Mittelstand � die tägliche 

� 
Realität?�, Broschüre des eBusiness-Lotsen Thüringen
�Betriebswirtschaftliche Software: Enterprise Resource 
Planning�, Eine Umfrage des eBusiness-Lotsen Main-

� 
franken
�Ideenwelt Social Recruiting: Ergebnisse eines Kreativ- 
Tages mit Experten aus dem Personalwesen�, White-

� 
paper des eBusiness-Lotsen Stuttgart
�eLearning in der Elektro- und Gebäudetechnik: Das 
Beispiel Gira Giersiepen GmbH & Co. KG�, Ein Praxis-

� 
beispiel des eBusiness-Lotsen Südwestfalen-Hagen
�Supply Chain & Logistics:  Prozessverbesserungen � 
Wie verbessere ich meine Geschäftsprozesse mit exter-
ner Unterstützung?�, Checkliste des eBusiness-Lotsen 

� 
Schleswig-Holstein
�Targeting � Die persönliche Kundenansprache: Ziel-
setzung und Vorgehensweisen�, Informationsbroschüre 
des eBusiness-Lotsen Oberschwaben-Ulm 
 

Dezember 2014

� �Die bunte Welt von Google � und die nicht minder 
bunten Alternativen�, Leitfaden der eBusiness-Lotsen 

� 
Ostbayern und Metropolregion Nürnberg
�Betriebswirtschaftliche Software/Enterprise Resource 
Planning: 11 Lösungen im Überblick�, Marktstudie des 

� 
eBusiness-Lotsen Mainfranken
�Wie führe ich ein ERP-System ein?�, Informations-

� 
�yer des eBusiness-Lotsen Magdeburg
�eBusiness Lösung - Bewahrung des Wissens aus-
scheidender Mitarbeiter�, Leitfaden des eBusiness- 

� 
Lotsen Darmstadt-Dieburg
�Markt- und Technologiebeobachtung im Internet: 
Das Beispiel Gebäudetechnik Südwestfalen e.V.�, Pra-

� 
xisbeispiel des eBusiness-Lotsen Südwestfalen-Hagen
�eBusiness Lösung - Erstellung und Nutzung �rmen-
spezi�scher Selbstlernmaterialien�, Leitfaden des 

� 
eBusiness-Lotsen Darmstadt-Dieburg
�Webseiten-Controlling im industriellen Mittelstand: 
Das Beispiel VDF-Federn Unternehmensgruppe�, Pra-

� 
xisbeispiel des eBusiness-Lotsen Südwestfalen-Hagen
�Das Büro wird mobil: Bei der Zimmerei Wietkamp 
unterstützen Tablet und Smartphone die Kommuni-
kation am Bau�, Praxisbeispiel des eBusiness-Lotsen 
Münster 

J

�
anuar 2015

 �Business-Intelligence-Werkzeuge: Marktübersicht 
Open-Source-Werkzeuge aus dem Bereich Business 
Intelligence�, Leitfaden des eBusiness-Lotsen Ober-
schwaben-Ulm

�
Februar 2015

 �Praxisbericht Software aus der Cloud am Beispiel 
Microsoft Of�ce 365�, Video des eBusiness-Lotsen 

� 
Schwaben
�Dienstleistungen entwickeln, die Kunden begeistern: 
Grundlagen, Methoden und Werkzeuge�, Leitfaden des 

� 
eBusiness-Lotsen Mitteldeutschland 
�Aufträge schneller und besser bearbeiten? Mit der 
richtigen Software gelingt es leichter!�, Leitfaden des 

� 
eBusiness-Lotsen Mitteldeutschland 
�E-Vergabe � Elektronische Auftragsvergabe�, Leit-
faden des eBusiness-Lotsen Ostbrandenburg
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Aktuelles aus der Förderinitiative eStandards

Wirtschaft und Verwaltung besser vernetzen
Unterschiedlichste Informations- und Meldep�ichten (IMP) verlangen von Unternehmen, Daten und andere Informa-
tionen für Behörden oder Dritte zu beschaffen, verfügbar zu halten oder zu übermitteln. WebSKM ist eine Datenbank 
des Statistischen Bundesamtes, die einen umfassenden Überblick über die einzelnen P�ichten von Bürgerinnen und 
Bürgern sowie der Wirtschaft gibt. Hier sind derzeit rund 14.000 solcher IMP für Unternehmen erfasst. Im Rahmen 
des Projekts PROKETTA wurden die Prozesse in kleinen und mittleren Unternehmen (KMU) und die Schnittstellen 
zur öffentlichen Verwaltung für besonders kostenintensive IMP analysiert, Optimierungsvorschläge und eine App für 
ef�zientere Geschäftsprozesse � Der �Vorgangsbegleiter� � erarbeitet. Projektmitarbeiterin Friederike Thessel vom 
Potsdam eGovernment Competence Center (IfG.CC) erklärt Ergebnisse und weitere Herausforderungen. 

Friederike Thessel

Frau Thessel, warum ist 
die Standardisierung der 
Meldep�ichten wichtig für 
KMU? 
Drei Perspektiven spielen 
eine Rolle: Zum einen trägt 
die Standardisierung dazu 
bei, dass bestimmte Vor-
gänge immer gleich bear-
beitet werden. Das ist be-
sonders dann von Vorteil, 
wenn immer wieder die 
gleichen Daten zugeliefert 

oder verarbeitet werden müssen. Dadurch können in kür-
zerer Zeit eine höhere Zahl bearbeitet und Ressourcen bes-
ser geplant werden. Zum anderen ist Standardisierung für 
Unternehmen wichtig, bei denen die Erfüllung von IMP 
zum Kerngeschäft gehört, z. B. Dienstleister für Großraum- 
und Schwertransporte. Der dritte Aspekt ist die Standardi-
sierung als Grundlage für Prozessverbesserungen. Standar-
disierung erfordert immer, dass sich eine Organisation 
vorab mit ihren Arbeitsabläufen auseinander setzt. Fach-
wissen, das vorhanden ist, kann dokumentiert und zwi-
schen Mitarbeitern geteilt werden.

Was haben Sie in Ihren Interviews mit Mitarbeitern von 
KMU und Behörden erfahren, wo liegen besonders hohe 
Bürokratiebelastungen?
Wir haben uns gezielt auf Prozessketten zu behördlichen 
Genehmigungsverfahren konzentriert, bei denen eine Viel-
zahl von Akteuren � z. B. Antragsteller, Genehmigungsbe-
hörde, Gutachter � beteiligt ist. Besonders aufwendig sind 
die Phasen der Antragsvorbereitung sowie der Beteiligung. 
Oft ist neben dem eigentlichen Antragsformular eine Viel-
zahl von Unterlagen zusätzlich einzureichen. Unternehmen  
fühlen sich durch die Fülle oft überfordert, Behörden wie-
derum erhalten unvollständige Unterlagen oder Fristen 
und Gesprächsangebote werden nicht eingehalten. An die-
ser Stelle besteht die Leistung des PROKETTA-Projektes 
darin, dass durch die Erhebung der Prozessketten transpa-
renter wird, welche Seite welche Anforderungen und Be-
dürfnisse hat. 

Welche Instrumente wurden dafür erarbeitet?
Wir haben eine umfassende Methode zur Prozesserhebung 
und -dokumentation so entwickelt und standardisiert, dass 
sie auch von Mitarbeitern genutzt werden kann, die sich 
mit dem Thema Geschäftsprozessmanagement noch gar 
nicht beschäftigt haben. Weiterhin haben wir im Projekt 
den IfG-Geschäftsprozessmanager entwickelt. Dieses Tool 
visualisiert in anschaulicher Form Informationen zu den 
erhobenen Prozessen und Prozessketten. Ergänzend wurde 
im PROKETTA-Projekt als App-Anwendung für ein Tablet, 
ein sogenannter �Vorgangsbegleiter� entwickelt. Mit dem 
Vorgangsbegleiter können stichprobenartig bereits doku-
mentierte Prozessabläufe validiert und Prozesswissen um  
Informationen speziell zu Transport-, Warte- und Liege-
zeiten ergänzt werden. Die Auswertungen dieser �Prozess-
begleitung� geben Hinweise auf Optimierungsmöglich-
keiten und erlauben es, Optimierungsansätze besser zu 
priorisieren. Die Erfahrungen und Ergebnisse speziell zu 
den Themen Sicherung von Fachwissen und Geschäftspro-
zessmanagement vermitteln wir in Roadshow-Veranstal-
tungen, die als Workshops angelegt sind. Die bundesweiten  
Roadshows werden noch bis März in Kooperation mit In-
dustrie- und Handelskammern sowie eBusiness-Lotsen 
durchgeführt. 

Ausblickend auf das Projektende im März: Wo sehen Sie 
noch Handlungsbedarf?
Handlungsbedarf besteht vor allem bei der Vermittlung von 
Wissen rund um das Thema Geschäftsprozessmanagement 
bei KMU. Spätestens wenn es darum geht, Fachwissen von 
Mitarbeitern zu sichern, die das Unternehmen verlassen,  
wird deutlich, dass Arbeitsabläufe besser erfasst werden 
müssen. Zudem bestehen oft erhebliche Umsetzungsde�zite:  
Projekte werden angestoßen, Arbeitsabläufe zur Verbesse-
rung modelliert und analysiert, Optimierungspotenziale 
und sogar Soll-Prozesse entwickelt; Finanzierungsprobleme,  
unbewegliche Strukturen, mangelndes Changemanage-
ment, fehlende Unterstützer im Management oder bei Be-
hörden auf der politischen Ebene stehen dann aber oft der 
Umsetzung entgegen.
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Elektronischer Rechnungsaustausch leicht gemacht
Als Teil des Arbeitsforums eStandards entwickelt die Arbeitsgruppe �Akzeptanz, Begleitung, Umsetzung, Veränderung� 
Leitplanken zur Einführung von eStandards bei kleinen und mittleren Unternehmen (KMU). In der Arbeitsgruppe, die 
vom Projekt eBauen unter Leitung von Herrn Prof. Joachim Zülch geführt wird, sind die Mittelstand-Digital-Projekte 
E-Docs, Gesine, CAR4KMU, ForstInVoice, eStep, BIMiD und eBauen vertreten, die sich an der Erstellung von Publika-
tionen unter anderem mit verschiedenen Use Cases beteiligen. Das Förderprojekt E-Docs untersuchte dafür beispiels-
weise, wie Lieferanten möglichst erfolgreich angesprochen werden, um sie in die elektronische Rechnungsabwicklung 
einzubinden.

E-Docs will den elektroni-
schen Rechnungsaustausch 
zwischen größeren Unter-

nehmen und KMU sowie der öffentlichen Verwaltung ver-
bessern. Im Rahmen eines konkreten Anwendungsfalls  
sollte herausgefunden werden, wie KMU ihre Lieferanten  
bestmöglich ansprechen, um sie für eine elektronische 
Rechnungsstellung via PDF zu gewinnen. Das exemplari-
sche Unternehmen aus dem Bereich der Rohrwerkzeuge 
und -maschinen für die Sanitär-, Heizungs-, Klima-, Kälte-,  
Gas- und Umwelttechnik stand vor der Herausforderung, 
etwa 500 Lieferanten über die bevorstehende elektronische 
Rechnungsabwicklung informieren zu müssen. Eine per-
sönliche Ansprache war wegen der großen Anzahl nicht 
durchführbar, ein standardisierter Serienbrief wenig erfolg-
versprechend. Bei der Durchführung des Pilotprojekts wur-
den daher zwei verschiedene Wege getestet und später aus-
gewertet. Die Frage war, inwieweit diese zum gewünschten 
Erfolg, also einer Kooperation der Lieferanten beim elektro-
nischen Rechnungsaustausch, beitrugen.

Prof. Dr. Wolfgang König, Projektleiter von E-Docs, fasst die 
beiden Ansatzpunkte der Testphase zusammen: �Wir gingen  

davon aus, dass zum einen die Bereitstellung von mehr  
Informationen und zum anderen die Erhöhung des Drucks 
auf die Lieferanten die Akzeptanz der eRechnung steigern 
würden�. Für die Überprüfung des ersten Ansatzes erhielten 
die Lieferanten Flyer und einen Hinweis auf die Firmen-
homepage, wo sie Informationen zur eRechnung und den 
damit verbundenen ökonomischen und ökologischen Vor-
teilen erhielten. Ob eine Erhöhung des Drucks gegenüber 
den Lieferanten zielführend ist, wurde geprüft, indem bei-
spielsweise in Aussicht gestellt wurde, dass Lieferanten, die 
sich nicht am elektronischen Rechnungsaustausch betei-
ligen, mit Kosten für eine künftige Rechnungsabwicklung 
rechnen müssen. 

Bei der Auswertung des Feldexperimentes wirkte sich der 
zweite Ansatz mit der Aussicht auf monetäre Sanktionierung  
positiv auf die Adaptionsentscheidung der Lieferanten aus. 
Die Bereitstellung eines umfangreichen Informationsange-
botes hingegen hat die Bereitschaft für eine mögliche Um-
stellung auf die eRechnung kaum erhöht�, resümiert Prof. 
Dr. König. Als Fazit des Use Cases gilt somit, dass vor allem 
Hartnäckigkeit sowie milder Druck wirksam sind, um die 
Akzeptanz von Partnern für eine Umstellung zu erhöhen. 
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